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FUNDAGAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE
R. Roberto Santos Corréa, s/n - Varzea Nova - Santa Rita - PB
CEP: 58.319-000

PROCESSO PBS-PRC-2022/00641
SELEGAO DE FORNECEDORES — PREGAO ELETRONICO
CONTRATO N° 048/2023

CONTRATAGAO PARA AQUISICAO DE LICENCAS DE
SOFTWARE DE ANTIVIRUS E SUPORTE TECNICO, QUE
ENTRE SI CELEBRAM A FUNDAGAO PARAIBANA DE
GESTAO EM SAUDE - PB SAUDE E A EMPRESA INORPEL
COMERCIO E SERVICOS LTDA.

FUNDAGAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE, fundagio publica de direito
privado, entidade da Administragdo Indireta, inscrita no CNPJ/MF sob o n°. 38.111.778/0001-40,
neste ato representada por seu Diretor Superintendente, doravante denominada CONTRATANTE,
e de outro lado a empresa INORPEL COMERCIO E SERVICOS LTDA, pessoa juridica de direito
privado, CNPJ N° 10.920.030/0001-70, com endereco na RODOVIA BR-230, 1620, KM: 05;
BLOCO E; MODULOS 2, 3 E 4; TERREO; RECANTO DO POCO, CABEDELO/PB, CEP: 58.105-
182, através de seu representante legal abaixo assinado, neste ato denominada CONTRATADA,
considerando tudo que consta no Processo Administrativo PBS-PRC-2022/00641, RESOLVEM
celebrar o presente CONTRATO mediante as seguintes clausulas e condigdes.

FUNDAMENTAGAO LEGAL

O presente contrato de aquisigdo rege-se por toda a legislagdo aplicavel a espécie,
especialmente, Decreto Estadual n° 40.096/2020, Lei Complementar Estadual n°® 157/2020,
Regulamento Interno de Compras e Contratagdes de Itens (RICCS) da Fundagdo Paraibana de
Gestao em Saude, e nas suas vacancias nas normas gerais contidas na Lei de Licitagdes, e na
legislagdo estadual aplicada & matéria, bem como os preceitos de direito publico e pelas
disposigdes presente neste instrumento.

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Aquisicdo de Licencas de software de antivirus e suporte técnico, nos termos do Regulamento
Interno de Compras e Contratagdes de Itens, de acordo com as especificagbes do Termo de
Referéncia, parte integrante deste instrumento independentemente de transcrigéo:
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VALOR

MENSAL VALOR ANUAL

ITEM DESCRIGAO DO ITEM UND QTD.

Aquisicdo de Licengas de
Software de Antivirus e Suporte
Técnico.

Atendimento para 468
computadores e/ou devices na
1 rede do HMDJMP para o
periodo de 12 meses, incluindo
Suporte Técnico Especializado
24x7x365, prestagdo do servigo
continuado "On-site” 24 horas
por dia, 7 dias na semana e 365
dias no ano.

UND 468 R$ 181,02 R$ 84.717,36

1.2. Os itens adquiridos através deste contrato se destinam a suprir as necessidades da Fundagdo
Paraibana de Gestdo em Salde — PB SAUDE, no ambito das unidades hospitalares que gerencia,
pelo periodo de 12 (doze) meses.

CLAUSULA SEGUNDA - DOS RECURSOS FINANCEIROS

2.1. Os recursos financeiros necessarios ao custeio do presente Contrato ocorreréo através da
Conta Corrente n° 801271-7 do Banco Bradesco S/A.

CLAUSULA TERCEIRA - DOS PREGOS E CONDIGOES DE PAGAMENTO

3.1 A CONTRATANTE pagara & CONTRATADA o valor global de R$ 84.717,36 (oitenta e quatro
mil e setecentos e dezessete reais e trinta e seis centavos), a ser pago em até 30 (trinta) dias do
atesto de cada Nota Fiscal e por meio de Ordem Bancaria para a Instituigdo Financeira cuja
proponente mantenha conta corrente de sua titularidade, observado o Decreto n° 37.693/2017,
apos o recebimento definitivo dos servigos pelo fiscal do contrato.

3.2. Na impossibilidade da aplicagdo do prazo contido na clausula anterior e desde que
caracterizada condigdo indispensavel para a obtengdo dos itens ou propiciar significativa
economia de recursos, 0o pagamento podera ser realizado em menor periodo, desde que
apresente condigdo vantajosa 8 PB SAUDE.

3.3 Quaisquer taxas, impostos ou tributos fiscais, ou de outra natureza, que possam incidir sobre o
presente Contrato, ou que tenham relacdo com objeto realizado(s) ficardo a cargo da
CONTRATADA.

JEITIAVERARA

FUNDAGAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE
R. Roberto Santos Corréa, s/n - Varzea Nova - Santa Rita - PB
CEP: 58.319-000
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3.4 Com relagéo a cobranca do percentual de 1,6% devido ao Empreender/PB, a que se refere o
Inciso I, do art. 8°, da Lei n°® 9.335, de 25 de janeiro de 2011, ¢/c o Decreto Estadual 32.086/11, a
mesma deverd ser feita no momento do processamento do pedido de pagamento dos

fornecedores pela Administragdo, incluindo-se o recolhimento do percentual de 1,6% do valor total
da fatura, para a implementagdo e operacionalizagdo do Fundo Estadual de Apoio ao
Empreendedorismo — Fundo Empreender - PB.

3.5. O pagamento sera efetuado mediante crédito em conta corrente da CONTRATADA, por
ordem bancaria, quando deverao ser mantidas as mesmas condi¢des iniciais de habilitagao.

3.6. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagéo
qualquer obrigagdo financeira decorrente de penalidade ou inadimpléncia, sem que isso gere
direito a reajustamento de pregos ou a atualizacéo financeira.

3.7. A CONTRATADA se obriga a manter, durante a vigéncia do contrato, todas as condigGes de
habilitagéo exigidas, inclusive a condigdo de ndo empregar trabalhador menor na forma da Lei n°
9.854, de 27.10.99. Assume, ainda, a obrigagédo de apresentar, junto a Nota Fiscal, os seguintes
comprovantes devidamente atualizados:

e prova de regularidade para com a Fazenda Federal, Estadual e Municipal do domicilio ou
sede da CONTRATADA, compreendendo a Certiddo de Quitagdo de Tributos e a Certidao
quanto a Divida Ativa — ou outras equivalentes, na forma da Lei — expedidas, em cada
esfera do Governo, pelo érgdo competente;

e prova de regularidade perante o INSS - Instituto Nacional de Seguro Social, mediante
apresentacao da CND - Certidéo Negativa de Débito;

e prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de Servigo,
mediante apresentagdo do CRF - Certificado de Regularidade de Fundo de Garantia,
fornecido pela Caixa Econdmica Federal.

e Prova da regularidade trabalhista — CNDT.

3.8. A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes licitadas, os acréscimos ou
supressées que se fizerem necessérios, de acordo com as previsdes legais.

3.9 O valor estabelecido no contrato ndo podera sofrer reajustamento na forma do § 1° da Lei
10.192/01 c/c §1° do art. 28 da Lei n° 9.069/95.

CLAUSULA QUARTA — DA EXECUGAO DO CONTRATO

4.1 REQUISITOS MINIMOS PARA A SOLUGAO DE ANTIVIRUS:

FUNDAGAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE

R. Roberto Santos Corréa, s/n - Varzea Nova - Santa Rita - PB
CEP: 58.319-000
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4.1.1 Possuir uma Unica console de gerenciamento para gestao e configuragdes do antivirus,
antispyware, firewall, deteccdo de intrusdo, controle de dispositivos, controle de aplicagbes e
criptografia de discos

4.1.2 A solugdo devera ter a capacidade de remogao do atual antivirus instalado e ser capaz de
instalar de forma remota o agente do antivirus pela console de gerenciamento, e caso n&o
tenha a capacidade de realizagdo a remog&@o completa, a contratada devera remover a atual
solugéo utilizando scripts, softwares de terceiros, ou mesmo de forma manual

4.1.3 O produto devera possuir no minimo os seguintes maédulos e funcionalidades:

4.1.3.1 Console de gerenciamento fornecendo funcionalidades de gestdo e configuragbes de
politicas

4.1.3.2 Médulos para estagoes fisicas, notebooks e servidores

4.1.3.3 Modulo para ambientes virtualizados, sendo criado especialmente para ambientes
virtuais

4.1.3.4 Mddulo para dispositivos méveis no minimo para tablets e smartphones com sistema
operacional iOS e Android; (Somente em console On-premise)

4.1.3.5 Utilizar o conceito de heuristica para combate e agdes contra possiveis malwares
4.1.3.6 Oferecer tecnologia onde a solugéo explore vulnerabilidades de softwares instalados no
intuito de reduzir o risco de infecgdes (anti-exploit)

4.1.3.7 Oferecer tecnologia nativa no intuito de eliminar ameagas que sequestram dados, do
tipo ransomware

4.1.3.8 Oferecer inventario de softwares

4.1.3.9 Oferecer tecnologia onde a solugdo teste arquivos potencialmente perigosos em
ambiente isolado antes da execugdo do mesmo no ambiente de produgéo

4.1.3.10 Oferecer protegéo por base de assinaturas (vacinas).

4.2 CONSOLE DE GERENCIAMENTO:

4.2.1 Instalagao e configuragao:
4.2.2 Permitir instalagé@o de console local (on-premise) com banco de dados local ou instalagdo
em nuvem (cloud) com banco de dados também em nuvem

4.2.3 Para a opg¢éo de console local de ser fornecido como um appliance virtual ou executavel
para instalagdo em servidores Windows. Devera suportar no minimo as seguintes plataformas
de virtualizagdo:

4.2.4 VMWare vSphere

4.2.5 Citrix XenServer; XenDesktop, VDI-in-a-Box
4,2.6 Microsoft Hyper-V

4.2.7 Red Hat Enterprise Virtualization

FUNDAGAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE
R. Roberto Santos Corréa, s/n - Varzea Nova - Santa Rita - PB
CEP: 58.319-000
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4.2.8 Kernel-based Virtual Machine ou KVM

4.2.9 Oracle VM

4.2.10 Devera ser fornecido com base de dados embutida e proprietaria ou com possibilidade
de utilizagdo de banco de dados externo SQL ou Oracle.

4.2.11 Para instalacdo da console em nuvem (cloud), a nuvem deve ser privada e do mesmo
fabricante.

4.2.12 Permitir instalag@o remota via console WEB de gerenciamento para ambientes virtuais
VMWare ou Citrix.

4.2.13 O mecanismo de varredura devera estar disponivel para download separadamente.
4.2.14 A solugdo devera permitir a inclusdo de um modulo de balanceamento para casos em
que varios servidores tenham a mesma funcéo (para alta disponibilidade, recuperacdo de
desastres, performance, dentre outras necessidades).

4.2.15 Deve ser totalmente em portugués.

4.3 FUNCIONALIDADES GERAIS:
4.3.1 Licenciamento flexivel.

4.3.2 O console de gerenciamento deve incluir informagdes detalhadas sobre as estagbes e
servidores com no minimo as seguintes informagdes:

4.3.2.1 Nome

4.3.221P

4.3.2.3 Sistema Operacional

4.3.2.4 Politica Aplicada

4.3.25 A console de gerenciamento devera incluir sessdo de log com as seguintes
informagdes:

4.3.2.6 Login

4.3.2.7 Edigéo

4.3.2.8 Criagdo

4.3.2.9 Log-out

4.3.3. Arquitetura simples de atualizagdo, com um simples clique deve ser possivel atualizar
todas fungbes e servigos da solucdo

4.3.4 Permitir que o administrador escolha qual o pacote sera atualizado

4.3.5 As notificagdes devem ser destacadas como item naoc lido e notificar o administrador por
e-mail

4.3.6 No minimo enviar notificagbes para as seguintes ocorréncias:
4.3.6.1 Problemas com licencas

4.3.6.2 Alertas de surto de virus

4.3.6.3 Maquinas desatualizadas

FUNDAGAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE
R. Roberto Santos Corréa, s/n - Varzea Nova - Santa Rita - PB
CEP: 58.319-000
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4.3.6.4 Eventos de antimalware

4.3.7 Devera prover o acesso via HTTPS
4.3.8 Devera permitir a importagéo de certificados digitais
4.3.9 O gerenciamento e a comunicagdo com dispositivos mdveis devem ser feitos de forma

segura utilizando certificados digitais.

4.4 MONITORAMENTO:

4.4.1 Baseado em “portlets” configurdveis com no minimo as seguintes especificagoes:
4.4.1.1 Nome

4.4.1.2 Tipo de relatério

4.4.1.3 Alvo do relatério

4.4.2 Devera disponibilizar “portlets” para geréncia e monitoramento de qualquer tipc de
endpoint, maquinas fisicas, virtuais e dispositivos méveis.

4.5 INVENTARIO DA REDE:

4.5.1 Possuir no minimo as integragdes abaixo:
4.5.1.1 Multiplos dominios do Active Directory
4.5.1.2 Mdltiplos VMWare vCenters

4.5.1.3 Multiplos Citrix Xen Servers

4.5.1.4 Possuir a possibilidade de definigdo de sincronizagdo com o Active Directory em horas
4.5.1.5 Descoberta de rede para maquinas em grupo de trabalho

4.5.1.6 Possuir busca em tempo real pelo menos com os seguintes filtros:

4.5.1.7 Nome

4.5.1.8 Sistema Operacional

4.5.1.9 Endereco IP

4.5.1.10 Possibilitar a instalagdo remota e desinstalagdo remota do antivirus

4.5.1.11 Possibilitar a configuragéo de pacotes de instalagdo do produto de antivirus

4.5.1.12 Possuir tarefas remotas e configuraveis de scan

4.5.1.13 Possuir tarefa de reinicializacdo remota de estag@o ou servidor
4.5.1.14 Assinar politicas para no minimo os niveis:

4.5.1.15 Computador

4.5.1.16 Magquina Virtual

4.5.1.17 Grupo de Endpoints

4.5.1.18 Usuario do AD

4.5.1.19 Grupo do AD

4.5.1.20 Possuir a propriedade detalhada de objetos gerenciados para:
4.5.1.21 Nome
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4.5.1.23 Sistema Operacional
4.5.1.24 Grupo

4.5.1.25 Politica Assinada
4.5.1.26 Ultimo status de malware.

4.6 POLITICAS:

4.6.1 Modelo Unico para todos os equipamentos, sejam fisicos ou virtuais;

4.6.2 Cada servico de seguranga deve ter seu modelo configuravel de politica com opgées
especificas de ativar/desativar;

4.6.3 Através do console de gerenciamento o administrador podera ser capaz de enviar uma
politica Unica para configurar o antivirus;

4.6.4 Devera configurar as funcionalidades como escaneamento do antivirus, firewall de duas
vias de deteccao de intrusdo, controle de acesso a rede, controle de aplicagdo, controle de
acesso web, criptografia (Windows, Mac e Android), localizagdo de dispositivo (Mobile),
autenticagdo e agbes para serem aplicadas em caso de virus e dispositivos em nzo
conformidade.

4.7 RELATORIOS:

4.7.1 Devera apresentar as seguintes funcionalidades:

4.7.1.1 Relatério para cada servigo de seguranga

4.7.1.2 Facilidade de usar e visualizagéo simplificada

4.7.1.3 Agendamento, com opg¢do de envio por e-mail para qualquer destinatario conforme
escolha do administrador

4.7.1.4 Filtros de agendamento de relatérios

4.7.1.5 Arquivo com todas as insténcias de relatério agendados

4.7.1.6 Exportar o relatério nos formatos .pdf e/ou .csv

4.7.1.7 Oferecer possibilidade de criar relatérios de maneira dindmica no dashboard da da
console de gerenciamento.

4.8 ADMINISTRAGAO DE USUARIOS:

4.8.1 Devera apresentar no minimo as seguintes funcionalidades:
4.8.1.1 Administragdo baseada em regras

4.8.1.2 Disponibilizar tipos de usuarios pré-definidos como no minimo:
4.8.1.3 Administrador — Gerente dos componentes da solugdo

4.8.1.4 Administrador de rede - Gerente dos servigos de seguranga

FUNDAGAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE
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4.8.1.5 Relatério ~ Monitorar e cria relatérios

4.8.1.6 Devera ser possivel customizar um tipo de usuario

4.8.1.7 Devera permitir a integragdo de usuarios com o Active Directory para autenticagdo da
console de gerenciamento

4.8.1.8 Registrar as agbes do usuario na console de gerenciamento

4.8.1.9 Detalhar cada ag&o do usuario

4.8.1.10 Permitir busca complexa baseada em agdes do usuario, intervalos de tempo.

4.9 SEGURANGA PARA ESTAGOES E SERVIDORES:

4.9.1 Protegdo para ambientes fisicos

4.9.2 Devera proteger em tempo real e agendado as maquinas fisicas em qualquer plataforma
de sistema operacional, seja Windows, Linux ou Mac, tanto na console local (on-premises)
como na console em nuvem (cloud).

4.9.3 Devera suportar no minimo os seguintes sistemas operacionais para estagio de
trabalho:

4.9.3.1 Windows 10 64Bits

4.9.3.2 Windows 8.1 64Bits

4.9.3.3 Windows 8 64Bits.

4.9.4 Devera suportar no minimo os seguintes sistemas operacionais para servidores:
4.9.4.1 Windows Server 2022

4.9.4.2 Windows Server 2019

4.9.4.3 Windows Server 2012R2

4.9.4.4 Windows Server 2012.

4.9.5 Devera suportar no minimo os seguintes sistemas operacionais para distribuigdo
Linux:

4.9.5.1 Ubuntu 18.04 LTS ou superior

4.9.5.2 Red Hat Enterprise Linux / CentOS 9 ou superior

4.9.5.3 Linux Mint 19 LTS ou superior

4.9.5.4 Debian 11 ou superior.

4.9.6 Devera suporte no minimo os seguintes sistemas operacionais para distribuicdo MacOS:
4.9.6.1 MacOS 10 ou superior
4.9.6.2 Protecdo para ambientes virtuais

FUNDACAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE
R. Roberto Santos Corréa, s/n - Varzea Nova - Santa Rita - PB
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4.9.6.3 Devera proteger em tempo real e agendado as maquinas virtuais em qualquer

plataforma de sistema operacional, seja Windows, Linux ou Mac, tanto na console local (on-

premises) como na console em nuvem (cloud).

4.9.7 O produto devera oferecer agente para virtualizagdo dos seguintes produtos:
4.9.7.1 Citrix Xen Server;

4.9.7.2 Microsoft Hyper-V

4.9.7.3 VMware ESXi

4.9.7.4 Red Hat Virtualization

4.9.7.5 Oracle KVM

4.9.7.6 KVM.

4.10 INSTALAGAO E CONFIGURAGAO REMOTA:

4.10.1 Devera permitir ao administrador customizar a instalagéo

4.10.2 Devera permitir a instalagdo customizada do antivirus com no minimo:

4.10.2.1 Instalar o antivirus sem o controle de acesso a internet; (Windows Desktop);

4.10.2.1 Instalar o antivirus sem o médulo de firewall; (Windows Desktop)

4.10.3 A instalacao devera ser possivel executar com no minimo das seguintes maneiras:
4.10.3.1 Executar o pacote de antivirus diretamente na estagdo de trabalho

4.10.3.2 Instalar remotamente, distribuido via console de geréncia web

4.10.4 Devera ser possivel ter um relatério com as estagbes instaladas e as faltantes da
instalagédo

4.10.5 Ter a capacidade de criar um Unico pacote independente ser for para 32 bits ou 64 bits
4.10.6 Devera permitir ao administrador criar grupos e subgrupos para mover as estacdes de
trabalho

4.10.7 O agente utilizado na sincronizagdo deve ser incluido no cliente do antivirus ¢ nio ser

necessario a distribuicdo em um agente separado.

4.11 FUNGOES GERAIS:
4.11.1 Devera ter métodos de detecgdo de virus, spyware, rootkits e outros mecanismos de
seguranga

4.11.2 Devera permitir a configuragio do scan do antivirus do cliente como:

4.11.2.1 Scan local

4.11.2.2 Scan hibrido (focal\remoto)

4.11.2.3 Scan remoto

4.11.3 Devera reportar o estado atual das maquinas virtuais no minimo, protegida/desprotegida
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4.11.4 Devera fazer scan em tempo real e automatico

4.11.5 Devera ser configuravel para nao escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extensdo

4.11.6 Devera possuir escaneamento baseado em analise heuristica

4.11.7 Devera permitir a escolha e configuragéo de pastas a serem scaneadas.

4.11.8 Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detecgao:
4.11.8.1 Baseada em assinaturas

4.11.8.2 Baseada em heuristica

4.11.8.3 Baseada em monitoramento continuo de processos

4.11.9 Mddulo de Antiexploit disponivel para servidores e estagbes de trabalho baseado em
Machine Learning para proteger contra vulnerabilidades de softwares

4.11.10 Deve possuir médulo de mitigagdo de Ransomware para detecgéo e recuperagao de
possiveis arquivos criptografados

4.11.11 Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL nas estagdes
de trabalho

4.11.12 O cliente do antivirus devera ter o médulo de Antiphishing que devera ter a opgéo de
verificar links pesquisados com os sites de pesquisas Search Advisor nas estagdes de trabaiho
4.11.13 Devera possuir médulo de firewall que de acordo com o administrador podera ou ndo
ser instalado/desinstalado nas estagdes de trabalho

4.11.14 No médulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel de
rede local ou Internet nas estagées de trabalho

4.11.15 Deve possuir modulo de protegéo contra ataques de rede que fornece uma camada de
seguranga a mais que detecta e executa agles contra ataques de rede projetados para obter
acesso em endpoints através de técnicas especificas, tais como: ataques de forga bruta,
exploragbes de rede, ladrdes de senha, movimentagéo lateral, etc.

4.11.16 Devera ter os seguintes requisitos minimos de sistema:
4.11.16.1 Plataformas de Virtualizagao:

4.11.16.2 Citrix Xen Server

4.11.16.3 VMware vSphere ESX 6 ou superior

4.11.16.4 VMware vCenter Server 6 ou superior

4.11.16.5 Microsoft Hyper-V Server 2012 R2 ou Superior

4.11.16.6 VMware ESXi 6 ou superior

4.11.16.7 KVM.

4.11.17 Sistemas Operacionais para Desktops:
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4.11.17.1 Windows 10 64Bits

4.11.17.2 Windows 8.1 64Bits

4.11.17.3 Windows 8 64Bits

4.11.17.4 Linux Mint 19 LTS ou superior
4.11.17.5 Debian 11 ou superior
4.11.17.6 MacOS 10 ou superior.

4.11.18 Sistemas Operacionais para Servidores:
4.11.18.1 Windows Server 2022

4.11.18.2 Windows Server 2019

4.11.18.3 Windows Server 2012R2

4.11.18.4 Windows Server 2012

4.11.18.5 Ubuntu 18.04 LTS ou superior.

4.12 QUARENTENA:

4.12.1 Devera permitir restauragdo remota, com configuragdo de localidade e delegéo

4.12.2 Criagao e excluséo para arquivos restaurados

4.12.3 Devera permitir o envio automatico de arquivos da quarentena para o laboratério de virus
4.12.4 Devera fazer a remogdo automatica de arquivos antigos, pré-definidos pelo administrador
4.12.5 Devera permitir a movimentagdo do arquivo da quarentena para seu local original ou
outro destino que o administrador definir

4.12.6 Devera de forma automatica criar exclus&@o para arquivos restaurados da quarentena
4.12.7 Devera permitir escanear a quarentena apds a atualizagéo de assinaturas.

4.13 CONTROLE DE USUARIO:

4.13.1 Devera ter moédulo de controle de usuario integrando com as seguintes
caracteristicas:

4.13.1.1 Blogueio de acesso a internet

4.13.1.2 Bloqueio de acesso a aplicagdes definidas pelo administrador.

4.14 CONTROLE DO DISPOSITIVO:

4.14.1 Devera ser possivel a instalagao do maédulo de controle de dispositivos através da

A

<

[s2}

console de gerenciamento o

o

4.14.2 Através do maddulo de controle de dispositivo devera ser possivel controlar: §

S
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4.14.2.1 Bluetooth

4.14.2.2 COROM/DVDROM

4.14.2.3 |[EEE 1284.4

4.14.2.4 |[EEE 1394

4.14.2.5 Windows Portable

4.14.2.6 Adaptadores de Rede
4.14.2.7 Adaptadores de rede Wireless
4.14.2.8 Discos Externos.

4.14.3 Devera escanear em tempo real qualquer informagéo localizada em midias de
armazenamento como:

4.14.3.1 CD/DVD

4.14.3.2 Discos Externos

4.14.3.3 Pen-Drivers

4.14.4 Devera permitir regras de definicdo de bloqueio/desbloqueio

4.14.5 Devera permitir regras de excluséo.

4.15 ATUALIZAGAO:

4.15.1 Apés a atualizagdo o administrador devera ter a capacidade de configurar uma
reinicializacdo

4.15.2 Possibilidade de utilizar um servidor local para efetuar as atualizagbes das estagdes de
trabalho

4.15.3 Permitir atualizagbes de assinatura de hora em hora

4.15.4 Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o

desempenho da estagio de trabalho quando a mesma estiver sendo escaneada.
4.16 SEGURANGA PARA DISPOSITIVOS MOVEIS:

4.16.1 Requisitos minimos do Sistema Operacional

4.16.2 Android 4.1 ou superior

4.16.3 Recursos

4.16.4 Permitir atribuir dispositivo com usuario do Active Directory

4.16.5 A ativag@o do dispositivo da console de gerenciamento devera ser através de um QR
code

4.16.6 Os pacotes de instalagao devem estar disponiveis nas lojas dos Sistemas Operacionais.
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4.16.7 Devera permitir no minimo as seguintes agdes:

4.16.7.1 Impor blogueio de tela e autenticagéo

4.16.7.2 Desbloguear o dispositivo

4.16.7.3 Restaurar as configuragdes de fabrica

4.16.7.4 Localizar o Dispositivo

4.16.8 Analise de dispositivos para o Sistema Operacional Android

4.16.9 Criptografia de memdria do dispositivo para o Sistema Operacional Android.

4.17 CONFIGURAGOES DE SEGURANCA:

4.17.1 Caso o dispositivo ndo esteja em conformidade com as politicas estabelecidas
devera ser possivel as agoes abaixo:

4.17.1.1 Ignorar

4.17.1.2 Bloquear acesso

4.17.1.3 Bloquear o dispositivo

4.17.1.4 Restaurar as configuragdes de fabrica

4.17.1.5 Remover o dispositivo da console de gerenciamento.

4.17.1.6 Devera permitir o uso de senha. A senha pode ser configurada conforme
necessidade do administrador com no minimo os seguintes recursos:

4.17.1.6.1 Senha simples ou complexa

4.17.1.6.2 Ndmeros e caracteres

4.17.1.6.3 Comprimento minimo

4.17.1.6.4 Caracteres especiais minimos

4.17.1.6.5 Periodo de expiracdo da senha

4.17.1.6.6 Definir restricdo de reutilizagido de senha

4.17.1.6.7 Definir o nimero de tentativas de entradas de senha incorretas

4.17.1.6.8 Periodo de blogueio do dispositivo.

4.18 SEGURANGCA DE E-MAILS:

4.18.1 Fornecer protegdo de antispam para ambiente com instalagéo local (on-premise) do MS
Exchange

4.18.2 Oferecer analise comportamental e protegéo para zero-day

4.18.3 Oferecer protegdo contra virus e tentativas de phishing.

4.19 CRIPTOGRAFIA
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4.19.1 Possibilidade de criptografia de disco através da console de gerenciamento seja em
nuvem ou on-premise com maédulo de Criptografia presente na mesma Console do Antivirus.
4.19.2 Devera utilizar quando necessarios servigos de criptografia através agentes nativos da
estacgdo de trabalho baseada em Windows (BitLocker) ou Mac (FileVault)

4.19.3 Devera solicitar autenticagdo quando iniciado o sistema operacional do equipamento

4.19.4 Devera ser compativel com Mac OS Mojave.
4.20 PROTEGAO AVANGADA

4.20.1 Detectar e bloquear todos os tipos de ameagas sofisticadas e malwares desconhecidos
bem como eliminar malwares desconhecidos e ameagas avangadas que ignoram as solugoes
tradicionais de protegdo de endpoints, incluindo o ransomware. Detectar e bloquear ataques
avangados, como os ataques do PowerShell, baseados em scripts, ataques sem arquivos e
malware sofisticado, devendo ser detectados e bloqueados antes de serem executados.

4.20.2 Detectar e parar, bloquear e interromper malwares sem arquivos:

4.20.2.1 Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell,
WM\, intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de
comando para interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a
execugdo de scripts no caso de executar comandos maliciosos.

4.20.3 Reparo e resposta automatizada a ameagas:
4.20.3.1 Quando uma ameaga é detectada, a ferramenta deve neutraliza-la imediatamente por
meio de agbes que incluem a conclusdo do processo, a quarentena, a excluséo e a reverséo de
alteragdes mal intencionadas. Compartilhar as informagdes sobre ameagas em tempo real com
a GPN, o servico de inteligéncia contra ameagas baseadas na nuvem do fabricante, para
impedir ataques semelhantes

4.20.3.2 Obter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades
suspeitas alertando antecipadamente para comportamentos maliciosos, como agbes suspeitas
do sistema operacional

4.20.3.3 Operar com um uUnico agente e console integrados bem como personalizar
automaticamente o pacote de instalagdo e minimizar o carregamento do agente

4.20.3.4 Devera ter um nivel de protegdo na fase de pré-execugdo com modelos locais de
aprendizado de maquina e heuristica avangada e treinada para detectar ferramentas de
hackers, exploragbes e técnicas de ocultagdo de malware, a fim de bloguear ameagas
sofisticadas antes que elas sejam executadas. Também devera detectar técnicas de

(IR
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propagacao e sites que hospedam kits de exploragdo, além de bloquear trafego suspeito na

web. Devera permite que os administradores de seguranga ajustem a protegdo para combater
0S riscos.

4.20.4 Machine Learning:

4.20.4.1 As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente
treinados para prever e bloquear os ataques avangados

4.20.4.2 A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e
dindmicas, e se treinarem continuamente com bilhdes de amostras de arquivos legitimos e
maliciosas devendo melhorar significativamente a efetividade da deteccdo de malware e

minimizar os falsos positivos. agbes evasivas e conexdes a centros de comando e controle.

4.20.5 Sandbox:

4.20.5.1 Sandbox integrado nos terminais que deverd analisar arquivos suspeitos em
profundidade, acionar acdes destrutivas em um ambiente virtual isolado, hospedado pelo
fabricante, analisando seu comportamento e informando sobre intengdes maliciosas. O
Sandbox deve ser integrado com o agente e encaminhar automaticamente os arquivos
suspeitos para analise. Ao retornar uma analise com resultado "malicioso”, o Sandbox devera
bloquear automaticamente o arquivo malicioso em sistemas em toda rede imediatamente. O
recurso de envio automatico deve permitir que os administradores de seguranga da empresa
escolham o modo de monitoramento ou bloqueio, o que impede o acesso a um arquivo até que
um resultado seja emitido. Os administradores também podem enviar arquivos manualmente
para andlise. As informagdes forenses devem fornecer um contexto claro das ameacas e ajudar
a entender o comportamento delas.

4.20.6 Antiexploit Avanc¢ado:

4.20.6.1 Devera conter antiexploit avan¢ado para prevengdo de exploracdo e protegéo a
memoria e aplicativos vulnerdveis, como navegadores, leitores de documentos, arquivos
multimidia e tempo de execugao (ou seja:Flash ou Java). Os mecanismos avangados devem
observar a rotina de acesso na memoria para detectar e bloquear técnicas de exploragdo, como
verificagdo de chamadas de API, pivotamento de pilha, ROP (returnoriented programming), etc.

4.20.7 Inspetor de processo:

4.20.7.1 Inspetor de Processos devera operar em um modo de confianga zero, monitorando
continuamente todos os processos em execu¢do no sistema operacional. Devera procurar
atividades suspeitas ou comportamentos anormais de processos, como tentativas de ocultar o

tipo de processo, executar cddigo no espago de outro processo (sequestro de memédria do
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processo para escalonamento de privilégios), replicar, descartar arquivos, ocultar para

processar aplicativos de listagem, etc. Tomar as medidas de reparagédo adequadas, incluindo o
encerramento do processo e a reversdo das alteragoes efetuadas. Devera detectar de malwares
desconhecidos, avangados e ataques sem arquivos, incluindo ransomware.

4.21 Nos termos do art. 67 da Lei n° 8.666, de 1993, sera designado representante para
acompanhar e fiscalizar a entrega dos bens e servigos, anotando em registro proprio todas as
ocorréncias relacionadas com a execucgado e determinando o que for necessario a regularizagao
de falhas ou defeitos observados.

4.22 A fiscalizaggdo de que trata este item n@o exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigbes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administracdo ou de seus agentes e propostos, de conformidade com
o art. 70 da Lei n° 8.666, de 1993.

4.23 O representante da Administragdo anotara em registro préprio todas as ocorréncias
relacionadas com a execugéo do contrato, indicando dias, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagdo das
falhas ou defeitos observados e encaminhado os apontamentos a autoridade competente para
as providéncias cabiveis.

CLAUSULA QUINTA - DAS OBRIGAGOES DAS PARTES

5.1. Das obrigagdes da CONTRATANTE:
5.1.1. Além de outras obrigacGes previstas no Termo de Referéncia, a Fundagéo Paraibana de
Gestdo em Saude (PB SAUDE) tera as seguintes obrigagdes:

a) Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia e seus
anexos;

b) Verificar minuciosamente, no prazo fixado, a conformidade dos itens recebidos
provisoriamente com as especificagdes constantes do Termo de Referéncia e da proposta,
para fins de aceitagé@o e recebimento definitivos;

¢) Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

d) Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, através de
comissao/servidor especialmente designado;

FUNDAC[\O PARAIBANA DE GESTAO EM SAUDE - PB SAUDE
R. Roberto Santos Corréa, s/n - Varzea Nova - Santa Rita - PB
CEP: 58.312-000

TV

- PBSOFN202300193A

I



FUNDACAO PARAIBANA DE GESTAD EM SAUDE

e)

f)

A\UDE B j""ﬂ& GOVERNO

DA PARAIBA

Efetuar o pagamento 8 CONTRATADA no valor correspondente ao fornecimento do objeto,
no prazo e forma estabelecidos no Termo de Referéncia e seus anexos;

A AdministragZo néo respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execucdo do presente Contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados.

5.2 Das obrigagtes da CONTRATADA:
5.2.1. A Contratada compromete-se conforme o exposto a seguir:

a)

b)

c)

d)

e)

9)

h)

FUNDAGAO PARAIBANA DE GESTAO EM SAUDE - PB SAUDE
R. Roberto Santos Corréa, s/n - Varzea Nova - Santa Rita - PB

CEP: 58.319-000

A CONTRATADA deve cumprir todas as obrigacdes constantes no Termo de Referéncia,
anexos e sua proposta, assumindo como exclusivamente seus riscos e as despesas
decorrentes da boa e perfeita execugdo do objeto e, ainda:

Efetuar a entrega do objeto em perfeitas conformidades de velocidade e IPs, conforme
especificacdes, prazo e local constantes no Termo de Referéncia e seus anexos,
acompanhado da respectiva nota fiscal de servigco mensal, na qual constardo as indicagbes
referente a: competéncia do més de execug¢do do servigo;

Fica responsavel em refazer as suas custas, em prazo a ser acordado com a
CONTRATANTE, a reposigdo de pecgas danificadas durante a manutencéo;

Concluir as manutengdes corretivas iniciadas mesmo que isto implique a ultrapassagem do
horério normal de trabalho da equipe;

Ficar responsavel pelo descarte dos materiais substituidos;

Apresentar para a prestagdo de servicos de manutengéo preventiva ou corretiva sempre
técnicos especializados, devidamente treinados, uniformizados e identificados, habilitados
a manter 0 equipamento devidamente ajustado e em perfeitas condigbes de funcionamento
e seguranga;

Tracar cronograma de prazo para instalagéo dos equipamentos cumprindo rigorosamente
com os prazos;

Nos termos do art. 67 da Lei n® 8.666, de 1993, sera designado representante para
acompanhar e fiscalizar o servico prestado, anotando em registro préprio todas as
ocorréncias relacionadas com a execugdo e determinando o que for necessario a
regularizacéo de falhas ou defeitos observados;

A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfei¢cbes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administragéo ou de seus agentes e propostos, de conformidade
com o art. 70 da Lei n° 8.666, de 1993;
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)

k)

1)

m)

n)
0)

P)

q)

r)

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12,13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990).

Observar e cumprir o que determina o Regimento Interno da Fundagéo Paraibana de
Gestao em Saude — Fundagéo PB Saude e das unidades em que houver a entrega dos
itens.

Comunicar imediatamente & Administragdo, qualquer anormalidade verificada, inclusive de
ordem funcional, para que sejam adotadas as providéncias de regularizagdo necessarias.
Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condigdes de habilitacdo e qualificagdo exigidas no termo de
referéncia;

Indicar preposto para representa-la durante a execugao do contrato.

Nao divulgar nem fornecer dados ou informagdes obtidas em razdo do contrato, e néo
utilizar o nome da CONTRATANTE para fins comerciais ou em campanhas e material de
publicidade, salvo com autorizag&o prévia.

Substituir, reparar, corrigir, remover, ou reconstruir, as suas expensas, imediatamente, o
produto com avarias ou defeitos ou justificar adequadamente o motivo da ndo substituigéo
imediata, ficando a empresa obrigada a fornecer a data para troca, sendo obrigatério o
aceite da Administragéo Publica.

Comunicar & Administragdo, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao.

Indicar dados bancarios, nimero da agéncia e conta do CONTRATADO para fins de
pagamento (EXCLUSIVAMENTE BRADESCO, conforme Decreto Estadual 37.693/2017).

CLAUSULA SEXTA - DA VIGENCIA E EFICACIA

6.1. O

prazo de vigéncia deste Termo de Contrato é de 12 (doze) meses, com inicio na data de

publica¢&o de seu extrato no DOE/PB.

CLAUSULA SETIMA — DAS SANGOES

7.1. Com fundamento no artigo 47 do Regulamento Interno de Compra e Contratacdo de Itens da
FUNDAGCAO PARAIBANA DE GESTAO EM SAUDE — RICCS/PB SAUDE, a CONTRATADA ficara

sujeita,

no caso de atraso injustificado assim considerado pela Administracéo, de execugéo parcial

ou inexecugdo da obrigagdo, sem prejuizo das responsabilidades civil e criminal, assegurada

prévia e ampla defesa, as seguintes penalidades, cumulativamente ou néo:
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7.1.1. Adverténcia escrita, comunicando formalmente desacordo quanto a conduta do fornecedor

sobre o descumprimento de contratos e outras obrigacdes assumidas, e a determinacdo da
adocgao das necessarias medidas de corregao;

7.1.2. Multas, observando os seguintes limites maximos:

7.1.2.1. 0,3 % (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre o valor do
servico ou entrega de itens néo realizados;

7.1.2.2. 10% (dez por cento) sobre o valor da ordem de itens/fornecimento ou do contrato, em
caso de recusa do adjudicatario em efetuar o refor¢o de garantia (quando exigida no contrato;
7.1.2.3. 20% (vinte por cento) sobre o valor do servigo ndo realizado, no caso de atraso superior a
30 (trinta) dias, ou entrega de objeto com vicios ou defeitos ocultos que o tornem impréprio ao uso
a que é destinado, ou diminuam-the o valor ou, ainda, fora as especificages contratadas.

7.1.3. Ocorrera a retengdo ou glosa no pagamento sem prejuizo das sangdes cabiveis, nas
hipéteses em que a CONTRATADA:

a) ndo produzir os resultados, deixar de executar ou ndo executar com a qualidade minima exigida
as atividades contratadas.

b) deixar de utilizar os recursos humanos exigidos para a execugéo dos itens, ou utilizé-los com
quantidade inferior 2 demandada.

7.1.4. Suspensao temporaria de participacdo em procedimentos e impedimento de contratar com
a Administragdo Publica Estadual, pelo prazo de até 24 (vinte e quatro) meses.

7.1.5. As penalidades de adverténcia e multa serdo aplicadas de oficio ou por provocagdo do
fiscal por meio de termo circunstanciado que devera ser encaminhado ao Diretor Superintendente
da PB SAUDE, nos termos do art. 51, do RICCS.

7.1.6. As demais sangbes previstas poderdo ser aplicadas cumulativamente com a de muita,
assegurado o direito de defesa prévia do interessado no prazo de 5 (cinco) dias Uteis, a contar da
intimag&o do ato, no respectivo processo.

7.2. A justificativa para o ndao cumprimento da obrigag@o, ndo se aplicando a multa referida no
subitem anterior, s6 serd considerada em casos fortuitos ou de forga maior, devendo ser
apresentada por escrito.

7.3. Com fundamento no artigo 48, § 6° do Regulamento Interno de Compra de Itens e
Contratagdo de Itens da FUNDACAO PARAIBANA DE GESTAO EM SAUDE (RICCS - PB
SAUDE), ficara impedida de participar de procedimentos de Sele¢do de Fornecedores da PB
SAUDE ou com ela celebrar contrato, pelo prazo de até 24 (Vinte e quatro) meses, garantido o
direito prévio da citagdo e da ampla defesa, sem prejuizo de multa de até 30% do valor estimado
para a contratagdo e demais cominagdes legais, ao fornecedor que:

a) néo celebrar o contrato;
b) deixar de entregar documentag&o exigida no certame;
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c¢) ensejar o retardamento da execugao do objeto deste procedimento;
d) ndo mantiver a proposta, injustificadamente;

e) falhar ou fraudar na execugéo do contrato;

f) comportar-se de modo inidéneo;

g) cometer fraude fiscal;

h) fizer declaragéo falsa;

i) apresentar documentagao falsa.

7.4 A aplicagdo da sangdo multa gera crédito em favor da PB SAUDE, que pode ser descontado
da garantia contratual, dos pagamentos eventualmente devidos, compensada com outros créditos
ou cobrada judicialmente.

7.5. A sangdo multa pode ser aplicada cumulativamente as demais sangdes deste artigo.

7.6. Podera ser relevada, justificadamente, a execugdo de multa cujo montante for inferior aos
respectivos custos de cobranga.

7.7. A suspensao temporaria restringe, por até 24 (Vinte e quatro) meses, o direito de participar de
procedimentos de Selegdo de Fornecedores da PB SAUDE ou com ela celebrar contrato.

7.8 Apos o trigésimo dia de atraso, o CONTRATANTE podera rescindir o contrato, caracterizando-
se a inexecugdo total do seu objeto.

CLAUSULA OITAVA — DOS RECURSOS ADMINISTRATIVOS

8.1. Da decisdo de aplicar a multa, é cabivel recurso, sem efeito suspensivo, no prazo de 5 (cinco)
dias Gteis, contados a partir da data do recebimento da notificagdo pelo CONTRATADO, nos
termos do REGULAMENTO INTERNO DE COMPRA DE ITENS E CONTRATAGAO DE
SERVIGOS DA FUNDAGAO PARAIBANA DE GESTAO EM SAUDE (RICCS - PB SAUDE).

CLAUSULA NONA - DO ACOMPANHAMENTO E DA FISCALIZAGCAO

9.1. O contrato sera acompanhado e fiscalizado por responsavel indicado pela Unidade de
Inteligéncia de Gestao de Contratos, o qual reunira qualificagéo técnica para o exercicio da tarefa
e a imparcialidade necessaria ao adequado relacionamento com o Contratado.

9.2. Identificado indicio de irregularidade, por parte do contratado, na execugdo de suas
obrigagdes contratuais, a Unidade de Inteligéncia de Gestédo de Contratos deve adotar as medidas
cabiveis para solugdo do problema, comunicando a Assessoria Executiva de Assuntos Juridicos
para que sejam tomadas as medidas de sua competéncia.

IR

9.3. A fiscalizagdo de que trata este item ndo exclui, tampouco, reduz a responsabilidade da

CONTRATADA, inclusive, perante terceiros, por qualquer irregularidade, ainda que resultante de
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FUNDACAD PARAIBANA E GESTAD EM SAUDE
imperfeigdes técnicas ou emprego de técnicas inadequadas, e, na ocorréncia desta, n&o implica

em corresponsabilidade da Administracdo ou de seus agentes e prepostos.

9.4. A fiscalizagdo priméaria do escopo contratual sera exercida por Rivaldo Gongalves Pedrosa
Filho, denominado fiscal, que deverd ser designado em portaria, ao qual competird o
acompanhamento direto do contrato, diligenciando sobre fiel a execugao do ajuste e dando ciéncia
a CONTRATANTE de eventuais irregularidades detectadas;

9.5. O Fiscal do Contrato anotard em registro préprio todas as ocorréncias relacionadas a
execucdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessério a regularizagido das faltas ou
defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis. Sera de responsabilidade do Gestor do Contrato identificar e aplicar o
sistema de glosas escalonada, mediante autorizacdo da Fundacgdo Paraibana de Gestdo em
Saude PB Saude.

CLAUSULA DECIMA - DA RESCISAO

10.1 O contrato podera ser extinto:
I.Pela plena execug&o do respectivo objeto;
Il.Pelo advento de termo ou condig&o prevista no contrato;
lIl.Por ato unilateral da parte interessada, quando autorizado no contrato ou na legislagcac em
vigor;
IV.Por acordo entre as partes, desde que a medida seja conveniente para PB SAUDE;
V.Pela via judicial ou arbitral.
VI.Podera ser rescindido antes de seu termo final, mediante notificagdo prévia a
CONTRATADA com antecedéncia de 30 (trinta) dias, em face da conclusdo de
procedimento licitatério contemplando idéntico objeto

10.2 Constituem motivos para a rescisdo do contrato:

I - O ndo cumprimento de clausulas contratuais, especificagbes, termo de referéncia ou
prazos;

Il - O cumprimento irregular de clausulas contratuais, especificagdes, termo de referéncia e
prazos;

Il - O atraso injustificado no fornecimento;

IV - A paralisaggo do fornecimento, sem justa causa e prévia comunicagédo a PB SAUDE;

V - A subcontratacdo total ou parcial do seu objeto, a associagdo do contratado com
outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou

incorporagao, ndo admitidas no edital e no contrato;
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VI - A decretagao de faléncia ou a instauragéo de insolvéncia civil;

VIl - A dissolugdo da sociedade ou o falecimento do contratado;
Vill - A alteragdo social ou a modificagédo da finalidade ou da estrutura da empresa, que
prejudique a execugao do contrato;

CLAUSULA DECIMA PRIMEIRA — DA PUBLICAGAO

11.1. O presente instrumento sera publicado por extrato, no Diario Oficial do Estado da Paraiba e
disponibilizado no site da CONTRATADA.

CLAUSULA DECIMA SEGUNDA - DAS DISPOSIGOES GERAIS

12.1. As dlvidas e os casos omissos serdo resolvidos pela autoridade competente da
CONTRATANTE, observando-se, sempre, as normas do Instrumento Convocatério para o
processo de selegédo de fornecedores, que se aplicam integralmente ao presente Contrato.

12.2. Fica eleito o Foro da Comarca da Capital, Estado da Paraiba, como competente para dirimir
quaisquer questoes oriundas da execugdo deste Contrato.

12.3. E por estarem avencgadas, as partes assinam o presente instrumento em trés vias de igual
teor e forma, para que produza os seus devidos e efeitos legais, na presenga das testemunhas
abaixo consignadas.

SantaRitaPB, || /OS5 1 273
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